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摘 要： 文章介绍了互素序列的定义和杠杆函数的概念，描述了 ＲＥＥＳＳＥ１Ｅ签名方案的密钥生成、数字签名和
身份验证三个算法，证明了验证算法的正确性，示范了如何利用变量之间的组合来构造难题．文章从五个主要方面分
析了签名与验证的安全性，它包括从公钥推导私钥、从签名码提取私钥、仅通过公钥伪造签名码、通过已知签名码和公

钥伪造另一个签名码以及通过选择消息伪造签名码等．分析表明基于变量组合的 ＲＥＥＳＳＥ１Ｅ签名方案的安全性等价
于离散对数难题．
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１ 引言

１９９９年，ＴＴＭ多变量公钥密码体制被提出［１］，它的
安全性基于小域上多变量柔性自同构问题．２００２年，基
于类似思想的ＴＴＳ多变量签名体制被提出［２］．

２００１年至２００３年间，笔者相继提出了 ＲＥＥＳＳＥ１和
ＲＥＥＳＳＥ２两个公钥密码体制［３，４］，与单一变量的 ＲＳＡ和
ＥｌＧａｍａｌ体制［５，６］不同（单变量性是指私钥中任何一个变
量的暴露都会使体制土崩瓦解），它们具有多变量的特

点．目前，并没有关于多变量密码学（Ｍｕｌｔｉｖａｒｉａｔｅｃｒｙｐｔｏｇ
ｒａｐｈｙ）或多变量密码体制（Ｍｕｌｔｉｖａｒｉａｔｅｃｒｙｐｔｏｓｙｓｔｅｍｓ）的一
个明确定义，不过，从文献［１～４］来看，多变量密码体制
应该具有这些特征：

（１）私钥和公钥各是一组变量，相应地，存在一组密
钥变换式，或者说，从私钥到公钥的变换是一个联立方

程组．

（２）每个变换可以是多项式的，也可以是非多项式
的，例如，幂指函数的，关键在于保证较强的安全性和正

确的解密．
（３）私钥的变量个数可以多于公钥的变量个数，函

数的可逆性很差，即使泄露部分私钥也不能推导出全部

私钥．
（４）由于变量较多，变量之间的组合形式较多，因

此，多变量体制具有较大的改进空间．
多变量签名正如量子有序签名一样［７］，为我们迎接

未来的挑战提供了一种新的选择．
本文提出的基于变量组合的 ＲＥＥＳＳＥ１Ｅ签名方案

与早期的 ＲＥＥＳＳＥ１签名完全不同．我们将分析其私钥
安全性大于离散对数难题（ＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍＰｒｏｂｌｅｍ，
ＤＬＰ）、其签名安全性等价于 ＤＬＰ．透过 ＲＥＥＳＳＥ１Ｅ，本文
揭示了多变量与变量组合之间以及变量组合与难题形

成之间的一种关系．
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在本文，符号ｇｃｄ代表最大公约数，％代表模运算， 

ｘ代表ｘ％Ｍ的阶，｜Ｙ｜代表集合 Ｙ的大小，珚Ｍ表示
（Ｍ－１）．

２ 互素序列与杠杆函数

定义１ 如果 Ａ１、Ａ２、…、Ａｎ为ｎ个互不相同、两两
互素且大于１的整数，则称这一整数系列为互素序列，
记为｛Ａ１，…，Ａｎ｝，简记为｛Ａｉ｝．

性质１ 对于任意正整数 ｍ≤ｎ，从互素序列｛Ａｉ｝
中任选 ｍ个项组成子集｛Ａｘ１，…，Ａｘｍ｝，则子集的连乘积
Ｇ＝Ａｘ１…Ａｘｍ是唯一确定的，即 Ｇ与｛Ａｘ１，…，Ａｘｍ｝一一对
应．Ｇ也称为互素序列乘积．

证明见文献［３］．
本签名体制中，密钥变换式为 Ｃｉ≡（ＡｉＷｌ（ｉ））Ｇ

（％Ｍ），其中，指数ｌ（ｉ）被称为杠杆函数，下面给出关于
它的一个描述性定义．

定义２ 在一个公钥体制中，密钥变换式中的参

数 ｌ（ｉ）被称为杠杆函数，如果它具有下述特点：
（１）ｌ（·）是整数到整数的单射函数，其定义域为

［１，ｎ］，值域为（１，Ｍ）．令Ｌｎ代表从定义域到值域的所
有单射的集合，则 ｌ（·）∈Ｌｎ，且｜Ｌｎ｜≥Ａｎｎ＝ｎ（ｎ－１）
…１．

（２）变量 ｉ与 ｌ（ｉ）间的映射关系随机确定，无解析
表达式，故每次公钥生成时，ｌ（·）不一样．

（３）在密钥变换式中，不存在从ｌ（·）到公钥的专门
映射．

（４）从公钥推导私钥时，不得不考虑序列｛ｌ（１），
…，ｌ（ｉ）｝的全排列，故当 ｎ足够大时，全排列在有效时
间内不可穷举．

（５）从私钥解开密文时，只需要考虑序列｛ｌ（１），
…，ｌ（ｉ）｝的累加和，其时间复杂度与 ｎ多项式相关，故
解密是可行的．

显然，ｌ（·）是在“公开”一端计算量大，在“私有”一
端计算量小．

３ ＲＥＥＳＳＥ１Ｅ签名方案的设计

３１ 密钥生成算法

设 Ｓ、Ｔ≥２ｎ为互素的整常数．
（１）随机产生长度为 ｎ的互素序列｛Ａ１，…，Ａｎ｝；
（２）找到素数 Ｍ满足Ｔ２｜珚Ｍ、ｇｃｄ（Ｓ，珚Ｍ）＝１，计算 Ｇ

←∏
ｎ

ｉ＝１
Ａｉ％Ｍ；

（３）选择整数δ＜Ｍ使得

 

δ ／ｇｃｄ（

 

δ ，Ｔ）≥２ｎ；

（４）计算α←δＳＴ％Ｍ，Ｗ←（αδ－δ
δ

）Ｓ
－１

Ｇ－Ｇ％Ｍ；
（５）产生两两不同的杠杆值 ｌ（１），…，ｌ（ｎ）∈Ω＝

｛５，…，ｎ＋４｝；
（６）计算序列｛Ｃ１，…，Ｃｎ｜Ｃｉ←（ＡｉＷｌ（ｉ））Ｇ（％Ｍ）｝．
最后，以（｛Ｃｉ｝、α）作为公钥，（｛Ａｉ｝、｛ｌ（ｉ）｝、Ｗ、δ）

作为私钥．Ｓ、Ｔ、Ｍ共用．
注意：寻找阶为 ｋ的某元素 ｘ，先计算 ｘ≡ｃ珚Ｍ／ｋ

（％Ｍ），ｃ＜Ｍ为任意整数，然后，利用文献［９］中１４节
的算法１４４或文献［１０］中 ４６节的算法 ４８０来进一
步测试 ｘ．

集合Ω＝｛５，…，ｎ＋４｝不是唯一的，例如，可以选
择奇数集合Ω＝｛５，７，…，２ｎ＋３｝．
３２ 数字签名算法

设‘┐’为比特的求反运算．
设（｛Ａｉ｝、｛ｌ（ｉ）｝、Ｗ、δ）为私钥，Ｆ为待签文件或消

息，Ｈａｓｈ为杂凑函数．
（１）令 Ｈ←Ｈａｓｈ（Ｆ），其二进制形式为 ｂ１…ｂｎ；

（２）计算 Ｇ←∏
ｎ

ｉ＝１
Ａｉ％Ｍ，ｋ１← Ｇ∑

ｎ

ｉ＝１
ｂｉｌ（ｉ）％珚Ｍ，Ｇ０

←∏
ｎ

ｉ＝１
Ａ┐ｂｉｉ ）

Ｇ％Ｍ；

（３）任选 Ｒ，计算 Ｑ← （ＲＷＧ０）ＨＳδ％Ｍ，Ｕ←
（ＲＷｋ１）ＱＨＴδδＴＲ％Ｍ；

（４）计算 Ｖ←δＲＵ＋ｒ％珚Ｍ，其中 ｒ满足ＱＵ＋Ｓｒ≡
δδＨＱＵ（％珚Ｍ）．

算法执行后，得到数字签名码（Ｑ、Ｕ、Ｖ），其可随文
件 Ｆ一起发送给验证者．

由于ｇｃｄ（Ｓ，珚Ｍ）＝１，根据定理１，计算 ｒ是容易的．
注意：Ｒ不允许被重复产生（见４２节）．
设 ｐ为素数．
定理１ 设 ｘｎ≡ａ（％ｐ）、ｐ为素数，如果 ｇｃｄ（ｎ，ｐ

－１）＝１，则每一个 ａ恰好有一个模ｐ的ｎ次根．特别，
令μ≡ｎ

－１（％ｐ－１），那么（ａμ％ｐ）是 ａ模ｐ的一个ｎ次
根．

定理２ 设 ｘｎ≡ａ（％ｐ）、ｐ为素数，如果 ｎ｜（ｐ－１）
且 ｇｃｄ（ｎ，（ｐ－１）／ｎ）＝１，则当 ａ是一个ｎ次幂剩余时，
（ａμ％ｐ）是 ａ模ｐ的一个ｎ次根，这里，μ≡ｎ

－１（％（ｐ－
１）／ｎ）．

定理１和２的证明见文献［１１］中１２章．
注意：通过定理１和 ２求出的解称为 ｘｎ≡ａ（％ｐ）

的平凡解．即能够在确定多项式时间内求出的、用 ａ的
幂次表示的解［１２］．
３３ 身份验证算法

设（｛Ｃｉ｝、α）为公钥，Ｆ为待签文件或消息，（Ｑ、Ｕ、
Ｖ）为其签名码．
（１）令 Ｈ←Ｈａｓｈ（Ｆ），其二进制形式为 ｂ１…ｂｎ；

（２）计算 Ｇ^←∏
ｎ

ｉ＝１
Ｃ( )ｉ ｂｉ％Ｍ；
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（３）计算 Ｘ←（αＨＱ－１）ＴＱＵ％Ｍ，
Ｙ←（^ＧＴＱＵＵ－１）ＳＵαＶ％Ｍ；
（４）若 Ｘ≡Ｙ≠１，则签名有效且 Ｆ未被修改，否则，

身份无效或 Ｆ在传输中已被修改．
算法执行后，可以达到鉴别签名真伪、防发送者抵

赖和抗攻击者修改的目的．
３４ 身份验证算法的正确性

下面，对验证算法中的判别式 Ｘ≡Ｙ（％Ｍ）做一推
导，有关推导在交换群（ＺＺＭ，·）中进行［１３］．从３１和３２
节知

α≡δＳＴ≡δδ
δ

（Ｗ（∏
ｎ

ｉ＝１
Ａｉ）Ｇ）Ｓ（％Ｍ）．

令Λ≡（Ｒ－１Ｇ１）ＱＵＨδｒ（％Ｍ），其中 Ｇ１（∏
ｎ

ｉ＝１
Ａｂｉｉ）Ｇ且

Ｇ０Ｇ１≡（∏
ｎ

ｉ＝１
Ａｉ）Ｇ（％Ｍ），则

ＱＱＵΛＳ≡（ＲＷＧ０）ＨＳＱＵδＱＵ（Ｒ－１Ｇ１）ＱＵＨＳδｒＳ

≡（ＷＧ０Ｇ１）ＨＳＱＵδＱＵ＋ｒＳ

≡（ＷＧ０Ｇ１）ＨＳＱＵδδ
δＨＱＵ

≡（δδ
δ

（ＷＧ０Ｇ１）Ｓ）ＨＱＵ

≡（α）ＨＱＵ（％Ｍ）．
移项得Λ

Ｓ≡（αＨＱ－１）ＱＵ（％Ｍ），从而，

Λ
ＳＴ≡（αＨＱ－１）ＱＵＴ≡Ｘ（％Ｍ）

又

ＵＵΛＴ≡（ＲＷｋ１）ＨＴＱＵδδＴＲＵ（Ｒ－１Ｇ１）ＱＵＨＴδｒＴ

≡（Ｗｋ１Ｇ１）ＨＴＱＵδδＴＲＵ＋ｒＴ

≡Ｇ^ＨＴＱＵδＴ（δＲＵ＋ｒ）

≡Ｇ^ＨＴＱＵδＴＶ（％Ｍ）
移项得Λ

Ｔ≡（^ＧＨＴＱＵ－１）ＵδＴＶ（％Ｍ），从而，

Λ
ＳＴ≡（^ＧＨＴＱＵＵ－１）ＳＵδＳＴＶ≡（^ＧＨＴＱＵＵ－１）ＳＵαＶ≡Ｙ（％Ｍ）．
因此，有Λ

ＳＴ≡Ｘ和ΛＳＴ≡Ｙ（％Ｍ）．
根据双同余定理，得到 Ｘ≡Ｙ（％Ｍ）．
定理 ３ （双同余定理） 设 ｐ为素数，ｓ、ｔ满足

ｇｃｄ（ｓ，ｔ）＝１为整常数，则联立方程 ｘｓ≡ａ（％ｐ）、ｘｔ≡
ｂ（％ｐ）有唯一解的充要条件是 ａｔ≡ｂｓ（％ｐ）．
证明见文献［１４］．

４ ＲＥＥＳＳＥ１Ｅ签名方案的安全性分析

４１ 从公钥推导私钥是比ＤＬＰ更困难的
私钥安全是最根本的安全．如果私钥不安全，则必

定有签名码的不安全．
首先，考察 Ｃｉ≡（ＡｉＷｌ（ｉ））Ｇ（％Ｍ），其中，Ｇ∈（１，

Ｍ），ｌ（·）具有不确定性［８］．
假设珔Ａ≡ ＡｉＷｌ（ｉ）（％Ｍ）是一个常数，则 Ｃｉ≡珔ＡＧ

（％Ｍ）归约到ＤＬＰ．但实际上珔Ａ∈（１，Ｍ）不是一个常数，

因此，求解 Ｃｉ≡（ＡｉＷｌ（ｉ））Ｇ（％Ｍ）是比ＤＬＰ更困难的，它
被称为多变量排列难题［１４］．

另外，ＡＧｉ∈（１，Ｍ）不是小整数，因此，利用连分式
方法从｛Ｃｉ｝推导｛Ａｉ｝也是不可行的［８］．

其次，考察δ
ＳＴ≡α（％Ｍ），它相当于δＴ≡αＳ－１

（％Ｍ）．
由于 Ｔ２｜珚Ｍ、ｇｃｄ（Ｔ，珚Ｍ／Ｔ）＝Ｔ，因此，用定理２无法

直接求得δ的平凡解．

如果两边同时 Ｔ次方，则有δＴ
２

≡（αＳ－１）Ｔ（％Ｍ）．

根据子群的性质，δ
Ｔ２≡（αＳ－１）Ｔ（％Ｍ）之平凡解同时为

ｘＴ≡αＳ－１（％Ｍ）之平凡解的概率仅为１／Ｔ［１２］．
若根据文献［９］的概率算法 １６１找到 ｘＴ≡αＳ－１

（％Ｍ）的一个随机解，则其时间复杂度为 Ｏ（ｍａｘ（２Ｔ－１，
珚Ｍ／Ｔ））［９，１１］．当 Ｔ＞８０或珚Ｍ／Ｔ＞２８０时，该算法无效．

如果企图用离散对数方法［１０，１５］求得 ｘＴ≡αＳ－１

（％Ｍ）的一个解 ｘ０，则 ｘ０恰好等于δ的概率为１／Ｔ＜
１／２ｎ．这说明在离散对数时间内亦不能找到δ．最后，考
察

α≡δδ
δ

（Ｗ（∏
ｎ

ｉ＝１
Ａｉ）Ｇ）Ｓ≡δδ

δ

（ＷＧＧ）Ｓ（％Ｍ）．

由于 Ｗ、δ和Ｇ均未知，因此，从α推知Ｗ、δ或Ｇ
是不确定的和不可能的．
４２ 从签名码推导私钥至少是指数时间问题

从签名算法知：Ｑ≡（ＲＷＧ０）ＨＳδ（％Ｍ）、Ｕ≡
（ＲＷｋ１）ＨＴＱδδＴＲ（％Ｍ）和 Ｖ≡δＲＵ＋ｒ（％－１）．

当攻击者欲求 ＲＷＧ０时，相当于解同余方程 ｘＨＳ≡
Ｑδ－１（％Ｍ）．
由于δ未知，因此，无法求出 ｘ≡ＲＷＧ０（％Ｍ）．又从

密钥生成算法知

 

δ ／ｇｃｄ（

 

δ ，Ｔ）≥２ｎ，即

 

δ ≥２ｎ．因
此，若猜测δ，则猜中δ的概率为１／

 

δ ≤１／２ｎ．
当攻击者欲求 ＲＷｋ１时，相当于解同余方程 ｘＨＴＱ≡

Ｕδ－δ
δＴＲ（％Ｍ）．

由于ｇｃｄ（ＨＴＱ，珚Ｍ）≥Ｔ，因此，如果δ－δ
δＴＲ被猜中，

则方程可能存在平凡解．但平凡解等于 ＲＷｋ１的概率小
于或等于１／Ｔ≤１／２ｎ．退一步，即使 ＲＷｋ１被找到，由于 Ｒ
∈（１，珚Ｍ）的任意性，Ｗｋ１不能被确定．

对于 Ｖ≡δＲＵ＋ｒ（％珚Ｍ），有 ｒ≡Ｖ－δＲＵ（％珚Ｍ）．进
而，有

ＱＵ＋Ｓ（Ｖ－δＲＵ）≡δδＨＱＵ（％珚Ｍ）
如果允许 Ｒ重复，则可以找到两组签名（Ｑ１、Ｕ１、

Ｖ１）和（Ｑ２、Ｕ２、Ｖ２）满足上式，从而可以求出δＲ和δδ．但
由于已经规定 Ｒ不能重复，因此，求出δＲ和δδ是不可
行的．

又 Ｑ≡（ＲＷＧ０）ＨＳδ（％Ｍ），如果以 Ｒ≡（Ｑδ－１）１／（ＨＳ）
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（ＷＧ０）－１（％Ｍ）代入上式（假设 Ｈ－１％珚Ｍ存在），则得
ＱＵ＋Ｓ（Ｖ－Ｑδ－１）１／（ＨＳ）（ＷＧ０）－１δＵ）≡δδＨＱＵ（％珚Ｍ）
可以找到同一个消息的两组签名代入上式，得到

一个关于（ＷＧ０）－１δ１－１／（ＨＳ）和δδ的联立方程组，即使求
出（ＷＧ０）－１δ１－１／（ＨＳ）和δδ，但从它们中继续求出δ、Ｗ和
Ｇ０在离散对数时间内是不可行的．
如果猜测 Ｗ或δ∈（１，珚Ｍ），则猜中的概率为１／Ｍ≤

１／２ｎ．
所以，从数字签名码得到私钥至少是 Ｏ（２ｎ）指数时

间问题．
４３ 仅从公钥伪造签名码是个难题

４３１ 从验证算法伪造签名码至少是ＤＬＰ
超对数问题：设 ｐ为素数，ｇ∈（ＺＺｐ，·）为生成元，

且 ａ、ｂ、ｃ∈（ＺＺｐ，·）满足 ａａ≡ｃ（％ｐ）和 ｇｂ≡ｃ（％ｐ），则
从 ｘｘ≡ｃ（％ｐ）求 ａ是困难的，且比从 ｇｘ≡ｃ（％ｐ）求 ｂ
更困难．

超对数问题的时间复杂度分析见文献［１４］．
设 Ｈ为文件Ｆ的 Ｈａｓｈ值，（Ｑ、Ｕ、Ｖ）为其签名码，

则判别式

（α
ＨＱ－１）ＴＱＵ≡（^ＧＨＴＱＵＵ－１）ＳＵαＶ（％Ｍ）

即 Ｘ≡Ｙ成立．其中α为公钥，^Ｇ从｛Ｃｉ｝和 Ｈ可以求
出．

三个变量，一个方程，因此，可以假设两个变量的

值．如果假设 Ｑ、Ｖ的值且Ｕ存在，求 Ｕ是超对数问题．
如果假设 Ｕ、Ｖ的值且Ｑ存在，则求 Ｑ是超对数问题．
如果假设 Ｑ、Ｕ的值且Ｖ存在，则求 Ｖ是离散对数问
题．

特别，令 Ｑ≡αＨ（％Ｍ）和 Ｕ≡Ｇ^ＨＴＱ（％Ｍ），则αＶ≡１
（％Ｍ），进而可以 Ｖ＝珚Ｍ，即（αＨ、^ＧＨＴＱ、珚Ｍ）为一个伪造的
签名．因此，我们在判别式中不允许 Ｘ＝１和 Ｙ＝１．
４３２ 从签名算法伪造签名码等价于ＤＬＰ

从签名算法来看，因为 Ｑ≡（ＲＷＧ０）ＨＳδ（％Ｍ）、Ｕ≡
（ＲＷｋ１）ＨＴＱδδＴＲ（％Ｍ）和Ｖ≡δＲＵ＋ｒ（％珚Ｍ），攻击者可以
尝试下列攻击方法．

首先，利用求离散对数的 Ｉｎｄｅｘｃａｌｃｕｌｕｓ方法［１０］，解
高阶同余方程 ｘＴ≡α１／Ｓ（％Ｍ），求出 ｘ．注意，ｘ等于δ
的概率仅为１／Ｔ．

令 Ｑ≡（ａ）ＨＳｘ（％Ｍ）、Ｕ≡（ｂ）ＨＴＱｘｘＴＲ（％Ｍ）和Λ≡
（ｃ）ＨＱＵｘｒ（％Ｍ），又令 ＱＵ＋Ｓｒ≡ｙＨＱＵ（％珚Ｍ）．则

ＱＱＵΛＳ≡（ａ）ＨＳＱＵｘＱＵ（ｃ）ＨＳＱＵｘｒＳ

≡（ａｃ）ＨＳＱＵｘＱＵ＋ｒＳ

≡（ａｃ）ＨＳＱＵｘｙＨＱＵ

≡（ｘｙ（ａｃ）Ｓ）ＨＱＵ（％Ｍ）
假设 ａ、ｃ的值，令 ｘｙ（ａｃ）Ｓ≡α（％Ｍ），则在离散对

数时间内可以求出 ｙ．

令 ｂｃ≡Ｇ^（％Ｍ），可以求出 ｂ．
假设 Ｒ的值，可以求出 Ｑ、Ｕ．进一步，根据 ＱＵ＋

Ｓｒ≡ｙＨＱＵ（％珚Ｍ）可以求出 ｒ．又

ＵＵΛＴ≡（ｂ）ＨＴＱＵｘｘＴＲＵ（ｃ）ＨＴＱＵｘｒＴ

≡（ｂｃ）ＨＴＱＵｘｘＴＲＵ＋ｒＴ

≡（^Ｇ）ＨＴＱＵｘＴ（ｘＲＵ＋ｒ）

≡（^Ｇ）ＨＴＱＵｘＴ（ｘＲＵ＋ｒ）（％Ｍ）
令 Ｖ≡ｘＲＵ＋ｒ（％珚Ｍ）．则（Ｑ、Ｕ、Ｖ）被伪造出．
上述分析表明，根据签名算法和公钥来伪造签名

码等价于离散对数问题．
４４ 从已知签名码和公钥伪造另一个签名码至少

是ＤＬＰ
给定文件 Ｆ和其签名（Ｑ、Ｕ、Ｖ），并假设存在另一

个文件 Ｆ′及其相应的Ｈ′和 Ｇ^′，那么，如果任何（Ｑ′、Ｕ′、
Ｖ′）满足

（α
Ｈ′Ｑ′－１）ＴＱ′Ｕ′≡（^Ｇ′Ｈ′ＴＱ′Ｕ′－１）ＳＵ′αＶ′（％Ｍ）

则它是关于 Ｆ′的一个伪造签名．
已知签名 Ｑ、Ｕ、Ｖ的值应该被利用．
如果令 Ｑ′＝Ｑ、Ｖ′＝Ｖ，则无论 Ｕ′是否存在，求 Ｕ′

是超对数难题．
如果令 Ｕ′＝Ｕ、Ｖ′＝Ｖ，则无论 Ｑ′是否存在，求 Ｑ′

是超对数难题．
如果令 Ｑ′＝Ｑ、Ｕ′＝Ｕ，则无论 Ｖ′是否存在，求 Ｖ′

是离散对数难题．
如果已知多个三元组（Ｑ、Ｕ、Ｖ），则数据分析表明

多个 Ｑ之间、Ｕ之间或Ｖ之间没有统计规律（是由 Ｒ的
随机性带来的），且从对 ＥｌＧａｍａｌ签名算法的分析知［１０］，
它们对求解离散对数问题也是没有帮助的．

因此，从已知签名和公钥伪造另一个签名至少是

离散对数难题．
４５ 选择签名的伪造攻击至少是ＤＬＰ难题

由于 Ｈ＝ｂ１…ｂｎ，^Ｇ≡∏
ｎ

ｉ＝１
Ｃｂｉｉ（％Ｍ），因此，Ｈ与 Ｇ^

之间无多项式的表达关系．
从判别式（α

ＨＱ－１）ＴＱＵ≡（^ＧＨＴＱＵ－１）ＳＵαＶ（％Ｍ）知
（αＧ^－Ｓ）ＨＴＱＵ≡（Ｕ－１）ＳＵαＶ（Ｑ）ＱＵＴ（％Ｍ）

假设 Ｑ、Ｕ、Ｖ的值，并猜测 Ｇ^的值，则从上式求取

Ｈ是 ＤＬＰ问题，并且 Ｇ^≡∏
ｎ

ｉ＝１
Ｃｂｉｉ（％Ｍ）的概率小于

１／２ｎ．
又从判别式知

Ｇ^－ＨＳＴＱＵ≡（αＨＱ－１）ＴＱＵ（Ｕ）ＳＵα－Ｖ（％Ｍ）
假设 Ｑ、Ｕ、Ｖ的值，由于 Ｈ未知，从上式求取 Ｇ^是

困难的．即使 Ｇ^被求出，从 Ｇ^推知Ｈ是比 ＤＬＰ问题更
困难的［１４］．
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５ 跋

本文提出的 ＲＥＥＳＳＥ１Ｅ签名方案虽然用到了三个
难题：多变量排列难题、超对数难题和离散对数难题，

但根据木桶原理（木桶盛水的多少取决于最短的那块

木板），它的安全性仍然只是等价于离散对数问题的．
因此，如果要把它用到实践中，其模数 Ｍ的长度至少应
该为５１２比特或 １０２４比特．由于 ＲＥＥＳＳＥ１Ｅ签名方案
的模数长度与ＥｌＧａｍａｌ相当，因此，两者的运行速度、即
计算复杂度也是相当的．

Ｈａｓｈ算法中的无碰撞压缩函数对 Ｈａｓｈ算法的安
全性仅是必要的而不是充分的［１６］．如果 Ｈａｓｈ算法是采
用传统的ＭｅｒｋｌｅＤａｍｇｒｄ迭代结构［１０］，则考虑到生日攻
击［１０］，消息摘要 Ｈ的比特长度一般是２ｎ，因此，建议采
用一种新型的３Ｃ迭代结构［１６］，该迭代结构中的压缩函
数仍然可以来自ＭＤ５、ＳＨＡ０或ＳＨＡ１等，这样，消息摘
要 Ｈ的比特长度为ｎ即可．

ＲＥＥＳＳＥ１Ｅ签名方案也属于多难题公钥密码体制．
多难题公钥体制必定是多变量公钥体制，因为只有多

变量才能带来多难题．反过来，多变量不一定带来多难
题．同时，我们也发现，多变量之间不同的组合，可以导
致不同复杂度的难题，因而带来不同的安全性．这正是
ＲＥＥＳＳＥ１Ｅ签名方案的理论价值所在．

需要说明的是，我们在本文中没有给出方案安全

性的形式化证明，而只是给出了其精确安全性分析．针
对体制全部或部分安全需求的可证安全被 Ｇｏｌｄｒｅｉｃｈ等
人倡导［１７］，但是，当一个理想的随机 Ｏｒａｃｌｅ被任何一个
实际的函数取代时，某些在随机Ｏｒａｃｌｅ模型下被证明是
安全的加密或签名方案被发现是不安全的［１８］，另外，

Ｋｏｂｌｉｔｚ和Ｍｅｎｅｚｅｓ等学者在“ＡｎｏｔｈｅｒＬｏｏｋａｔ‘ＰｒｏｖａｂｌｅＳｅ
ｃｕｒｉｔｙ’”一文中也对可证安全提出了批评，认为可证安
全是更加适合于密码协议的［１９］．
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